Camara Municipal da Estancia Balnedria de Itanhaém

ESTADO DE SAO PAULO

DOCUMENTO DE FORMALIZACAO DA DEMANDA - DFD

IDENTIFICACAO DA AREA REQUISITANTE

UNIDADE REQUISITANTE DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO

RESPONSAVEL PELA ALLAN BELLUCCI
DEMANDA

1.

DESCRICAO DA NECESSIDADE

1.1. Contratacdo de empresa para fornecimento de appliances de firewall de

préxima geracao (NGFW) e licencas de uso de software antivirus.

2.

CLASSIFICACAO DO OBJETO

X)

Servico ndo continuado

()

Servico continuado SEM dedicacao exclusiva de méo de obra

()

Servico continuado COM dedicacao exclusiva de méo de obra

()

Servico comum de engenharia

()

Servico especial de engenharia

()

Obra

()

Material de consumo

(x)

Material permanente / equipamentos
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3. JUSTIFICATIVA DA NECESSIDADE DA DEMANDA

3.1. A crescente complexidade das ameacas cibernéticas e a necessidade de
proteger a infraestrutura de Tl da Camara Municipal de Itanhaém tornam essencial a
contratacdo de solucdes avancadas de seguranca. A combinacdo de firewall de
préxima geracdo (NGFW) com redundancia e software antivirus com recursos XDR
(Extended Detection and Response) assegura uma protecdo robusta, abrangente e
eficiente contra ataques cibernéticos. Abaixo estdo 0s principais motivos que

justificam a contratacao:

3.1.1. Ataques cibernéticos tém se tornado mais sofisticados, como o aumento de
malwares, ransomware e ataques direcionados. Um NGFW com redundancia e um
software antivirus com XDR oferecem detecc¢éo e mitigacdo de ameacas avancadas,
protegendo a Camara contra essas vulnerabilidades.

3.1.2. O XDR integra diferentes fontes de dados (rede, endpoints, servidores, e-
mails) para deteccdo proativa de ameacas, permitindo uma visdo completa e uma
resposta coordenada aos incidentes de seguranca, aumentando a capacidade de

prevencao e mitigacao.

3.1.3. O uso de appliances NGFW com redundancia garante que, em caso de falha
em um dos equipamentos, o outro automaticamente assumira o controle, evitando
tempo de inatividade. Isso assegura que a infraestrutura da Céamara continue

operando normalmente, mesmo durante manutencées ou falhas inesperadas.

3.1.4. A redundancia oferece uma camada adicional de confiabilidade, garantindo
gue a protecdo da rede esteja ativa 24/7, um aspecto crucial para o funcionamento

ininterrupto dos sistemas de informacéo.

3.1.5. A seguranca dos dados pessoais tratados pela Camara Municipal, conforme
exigido pela Lei Geral de Protecdo de Dados (LGPD), exige o uso de ferramentas
gue assegurem a confidencialidade, integridade e disponibilidade das informacdes.
A combinacdo de NGFW e software antivirus com XDR oferece a protecéo

necessaria contra vazamentos e acessos nao autorizados.
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3.1.6. A infraestrutura de Tl da Camara Municipal pode continuar crescendo, e
tanto o NGFW quanto o software antivirus com XDR séo escalaveis, permitindo a
adicdo de novos recursos e usuarios a medida que as necessidades da instituicao

aumentam.

3.1.7. Ao implementar uma solucéo de seguranca completa com NGFW e antivirus
XDR, a Camara Municipal diminui custos operacionais relacionados a manutengdes
emergenciais e recuperacao de danos causados por ataques cibernéticos. Isso gera

uma economia significativa no longo prazo.

3.2. A contratacdo de appliances de firewall de proxima geracdo (NGFW) com
redundancia e licencas de software antivirus com recursos XDR € essencial para
garantir a seguranca digital da Camara Municipal de Itanhaém. Essa solucado
proporcionara protecdo contra ameacas avancadas, continuidade operacional,
economia de recursos, e conformidade com a legislagdo vigente. Além disso, o
investimento em tecnologia de seguranca cibernética robusta e escalavel permitira
gue a Camara esteja preparada para o crescimento futuro e para enfrentar os

desafios de um ambiente digital cada vez mais complexo.

4. PREVISAO NO PLANO DE CONTRATACOES ANUAL

() Sim, cédigo n® XXXXXX

(x)| Nao.

Justificativa: N&o foi elaborado PCA para o ano de 2024.

5. QUANTIDADE DO SERVICO/PRODUTO A SER CONTRATADA

a. De acordo com o Estudo Técnico Preliminar — ETP, anexo deste documento.
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6. RELEVANCIA DA CONTRATACAO

a.Impacto da contratagao

( )Pouco relevante | (X) Relevante | ( ) Muito relevante | ( ) Indispenséavel

b. Urgéncia da contratagéo

() Nao existe exigéncia de tempo de contratacao.

() A contratacdo deve ocorrer em até 1 ano para evitar ruptura de

servigo/fornecimento critico e represamento de demandas.

() A contratacdo deve ocorrer em até 6 meses para evitar ruptura de

servico/fornecimento critico e represamento de demandas.

(x) A contratacdo deve ocorrer em até 3 meses para evitar ruptura de

servico/fornecimento critico e represamento de demandas.

7. VINCULACAO OU DEPENDENCIA COM OUTRA DEMANDA

(X) N&o

() Sim, DFD n® xxx/20xx,
Objeto: XXXXXXXXXXXX.

Justificativa: Xxxxx XXX XXX KXXXXXXXXXX

ltanhaém, 06 de setembro de 2024

ALLAN BELLUCCI

DIRETOR DE TECNOLOGIA DA INFORMACAO
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